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加密去重场景下基于 AONT 和 NTRU 的密钥更新方案 

贾春福 1,2，哈冠雄 1,2，武少强 1,2，陈杭 1,2，李瑞琪 1,2 
（1. 南开大学网络空间安全学院，天津 300350；2. 天津市网络与数据安全技术重点实验室，天津 300350） 

摘  要：密钥更新是对抗密钥泄露的有效方法。现有加密去重系统大多基于消息锁加密实现，拥有相同数据的多

个用户共享同一加密密钥，某一用户更新密钥时其他数据所有者需同步该更新，这将引起较大的计算和通信开销。

针对这一问题，提出了一种基于 AONT 和 NTRU 的密钥更新方案，设计了一个 AONT 的变体以解决多用户密钥

更新时的同步问题，引入了一种基于 NTRU 的代理重加密方案以降低密钥更新过程中的系统通信开销和客户端计

算开销。效率分析与实验结果表明，所提方案与现有方案相比具有更高的加解密效率，显著降低了密钥更新过程

中的时间开销。 
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Abstract: Rekeying is a good way to protect against key exposure. Most of the existing encrypted deduplication systems 
are implemented based on message-locked-encryption, in which multiple users with the identical data share the same en-
cryption key. When a user updates keys, that update must be followed by all other data owners, which will incur large 
computational and communicational overheads. To solve this problem, an AONT-and-NTRU-based rekeying scheme was 
proposed, a variant of AONT was designed to solve the synchronization problem of multi-user rekeying, and a proxy 
re-encryption algorithm based on NTRU was introduced to reduce the communicational overhead for the system and 
computational overhead for clients during rekeying. The efficiency analysis and experimental results show that the pro-
posed scheme has better encryption and decryption efficiency than existing schemes and the time cost of rekeying is sig-
nificantly reduced. 
Keywords: cloud storage, encrypted deduplication, rekeying, AONT, NTRU 
 

1  引言 

云计算的飞速发展让个人和企业都越来越倾

向于将数据外包至云服务器存储以节省本地的数

据存储和管理开销[1-2]。面对海量的外包数据，如

何实现高效的数据存储成为云服务提供商面临的
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关键问题。数据去重[3-4]是提高存储利用率的有效方

法，当收到多份相同的数据副本时，云服务器可通

过数据去重仅存储其中的非重复内容以节省存储

开销。对用户而言，出于对外包数据的机密性和隐

私考虑，更希望能够将数据在本地加密后上传至云

服务器，防止自己的数据信息被泄露。然而，在传

统的加密算法中，每个用户使用自己的密钥加密数

据，不同用户间的相同数据将被加密为不同的密

文，云服务器无法进行去重。 
为此，文献 [5]提出了消息锁加密（MLE, 

message-locked encryption），其中加密密钥基于数

据内容生成，拥有相同数据的用户可生成相同的

加密密钥，此特性可用于实现跨用户的加密去重。

但 MLE 存在拥有相同数据的多个用户共享同一

加密密钥的特点，使多用户间的密钥更新缺乏独

立性。系统中某一数据所有者进行密钥更新后，

其他数据所有者均需同步该更新[6]，这为外包数

据的密钥更新带来了困难。密钥更新[7-9]是密钥泄

露后有效维持外包数据机密性，以及为外包数据

提供有效访问控制[10-11]的重要方法。缺少密钥更

新的云存储系统将在密钥泄露后的系统健壮性，

以及在外包数据的访问控制变更等方面存在严重

不足。 
收敛加密[12]（CE, convergent encryption）是

MLE 中一个最常用的实例，其以数据的哈希值

作为加密密钥。下面以收敛加密为例说明基于

MLE 的加密去重系统难以进行密钥更新的原因。

假设云服务器存储的某一外包数据为 F ，加密

密钥为数据本身的哈希值 ( )H F ，其中 ( )H ⋅ 表示

哈希函数。当 ( )H F 泄露后， F 的数据所有者需

要更新加密密钥，防止同时截获密钥 ( )H F 和外

包密文 FC 的敌手获得数据信息。密钥更新的过

程如图 1 所示，数据所有者首先需要将原密文从

云服务器端下载解密得到 F ；然后选择一个新

的哈希函数 ( )H ′ ⋅ 作为新的 MLE 密钥生成函数，

生成新的加密密钥 ( )H F′ ，使用新密钥重新加密

数据上传至云服务器；最后还需要将 ( )H ′ ⋅ 广播

至其他全部数据所有者。其他数据所有者同样需

要完成下载外包数据，重新计算新 MLE 密钥的

过程以保证密钥更新后系统仍可进行跨用户数

据去重。因此，基于 MLE 的加密去重系统的密

钥更新过程非常烦琐，并且具有较大的计算和通

信开销。 

 
图 1  CE 中的密钥更新 

针对上述问题，本文提出了一种加密去重场

景下基于 AONT 和 NTRU 的密钥更新方案

ANRDup ，设计了一个全有或全无转换 [13-14]

（AONT, all-or-nothing transform）的变体以解决多

用户数据去重时密钥更新的同步问题，引入了一

种基于 NTRU 的代理重加密方案[15]以降低密钥更

新过程中的系统通信开销和客户端计算开销。

ANRDup 利用 AONT 将用户数据拆分为用于数据

去重的修剪包和用于密钥更新的存根。基于

AONT 的全有或全无特性，密钥更新时客户端仅

需重加密外包数据的存根部分，而用于数据去重

的修剪包可维持不变，这一特性实现了不同用户

密钥更新时的独立性，避免了多用户密钥更新时

的同步问题。ANRDup中还引入了一种基于NTRU
的代理重加密方案，密钥更新时客户端仅需计算

并上传一个重加密密钥至云服务器，大大提升了

密钥更新的执行效率。本文的主要贡献总结如下。 
1) 设计了一个加密去重场景下的 AONT 的

变体，安全高效地将整体外包数据的密钥更新转

换到了体量较小的存根的密钥更新上，解决了基

于 MLE 的加密去重系统中多用户密钥更新的同

步问题。 
2) 在密钥更新的过程中引入了一种基于

NTRU 的代理重加密方案，将计算量较大的密文

转换过程外包至计算能力更强的云服务器完成，

可显著降低密钥更新过程中的系统通信开销和客

户端计算开销。 
3) 分析了 ANRDup 的正确性、安全性和效

率，并对 ANRDup 的原型进行了性能评估。评估

结果表明 ANRDup 与现有方案[16]相比具有更高的

加解密效率，并且显著降低了密钥更新过程中的

时间开销。 

2  预备知识 

2.1  MLE 
MLE 是加密去重系统中一个常用的密码原

语，其加密密钥基于数据内容生成。这一特性使相
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同数据对应的 MLE 密钥相同，保证了相同数据在

加密后可得到相同的密文，便于云服务器检测密文

的重复性。MLE 密文需要对应一个数据标签，用于

检测数据重复。MLE 一般由以下几种算法组成。 
1) KeyGen( )M ：MLE 密钥生成算法输入用户

数据 M ，输出其对应的 MLE 密钥 K 。 
2) Enc( , )K M ：MLE 加密算法输入 MLE 密钥

K 和用户数据 M ，输出 M 加密后的密文C 。 
3) Dec( , )K C ：MLE 解密算法输入 MLE 密钥

K 和密文C ，输出C 解密后的明文 M 。 
4) TagGen( )C ：标签生成算法输入密文C，输

出其对应的数据标签T 。 
MLE 中的KeyGen()和TagGen()一般使用哈希

函数将用户数据和密文映射到体量较小的密钥和

标签中，加解密算法则一般使用传统的对称加密算

法（如 AES）。由于 MLE 中的加密密钥是基于数据

内容生成而非随机生成，其无法为用户数据提供语

义安全。只有在数据不可预测，即敌手无法遍历明

文空间的情况下才可保证数据的机密性[17]。 
2.2  AONT 

AONT 是一个随机加密模式，其特性是只有得

到全部密文后才可恢复出数据信息，缺少任一部分

的密文都无法正确解密。假设数据 M 被拆分为

1 2{ , , , }nM M M ，随机密钥为 K 。AONT 转换后

的前 n 个包为 SEEnc ( , 1)i iC M K i= ⊕ + ，其中，

1,2,3, ,i n= ， SEEnc ( )⋅ 表示对称加密算法，⊕表示

异或，第 1n + 个包为 1 1 2( || || || )n nC K H C C C+ = ⊕ 。

当恢复数据时，解密方必须得到全部 1n + 个包才能

恢复出密钥 1 1 2( || || || )n nK C H C C C+= ⊕ 并解密密

文。AONT 的性质类似于一个 ( 1, 1)n n+ + 的秘密共

享[18]。除非得到全部 1n + 个包，否则任何数据信息

都无法恢复。 
2.3  NTRU 

NTRU[19]是一种基于格的密码算法。在众多公

钥加密算法中，其加密效率较为出众且可用于构造

代理重加密方案。如 NTRUReEncrypt[15]就是一种

高效的基于 NTRU 的代理重加密方案。 
这里介绍一些 NTRU 中的相关定义和概念。令

( )= 1nx x +Φ ，其中， n为 2 的幂次， ( )Φ x 为分圆多

项式。 q 为一个素数，满足 1 mod 2q n= 。 R 为环

[ ] / ( )x Φ xZ ， / [ ] / ( )q qR R qR x Φ x= = Z 。NTRU 的加

密方案定义在环 R 和 qR 上，将 qR 中的可逆元素集

合定义为 qR×，消息空间M 设定为环 /pR R pR= ，其

中， qp R×∈ 。NTRU 一般由以下几种算法组成。 

1) KeyGen() 。密钥生成算法从高斯分布中取

样 f ′ 和 g ，令 1f pf ′= + ，若 (  mod ) qf q R×∉ 或

(  mod ) qg q R×∉ ，则重新取样。计算 1h pgf −= ，输

出私钥 sk f= 和公钥 pk h= 。 
2) Enc(pk, )m 。加密算法输入公钥 pk 和消息

m M∈ ，从高斯分布中取样噪声多项式 s 和 e，输

出密文 qc hs pe m R= + + ∈ 。 

3) Dec(sk, )c 。解密算法输入私钥 sk 和密文

c ，输出消息 ((sk ) mod )m c p Μ= ∈ 。 

NTRUReEncrypt 在 NTRU 的基础上加入了重

加密密钥生成算法 ReKeyGen() 和重加密算法

ReEnc() ，设计了一种基于 NTRU 的代理重加密方

案，其由以下几种算法组成。 
1) KeyGen()。对于用户 A 来说，密钥生成算

法从高斯分布中取样 Af ′和 Ag ，令 1A Af pf ′= + ，若

(  mod )A qf q R×∉ 或 (  mod )A qg q R×∉ ，则重新取样。

计 算 1
A A Ah pg f −= ， 输 出 私 钥 sk A Af= 和 公 钥

pk A Ah= 。  
2) ReKeyGen(sk ,sk )A B 。重加密密钥生成算法

输入用户 A 的私钥 sk A 和用户 B 的私钥 skB ，输出

用 户 A 和 B 之 间 的 重 加 密 密 钥
1 1rk sk sk  =  mod A B A B A Bf f q− −

→ = 。  
3) Enc(pk , )A m 。加密算法输入公钥 pk A 和消息

m M∈ ，从高斯分布中取样噪声多项式 s 和 e，输

出密文 A A qc h s pe m R= + + ∈ 。 

4) ReEnc(rk , )A B Ac→ 。重加密算法输入重加密

密钥 rk A B→ 和用户 A的密文 Ac ，从高斯分布中取样

噪声多项式 e′，输出新密文 rkB A A B qc c pe R→ ′= + ∈ 。 

5) Dec(sk , )A c 。解密算法输入私钥 sk A 和密文

Ac ，输出消息 ((sk ) mod )A Am c p M= ∈ 。 

3  相关工作 

3.1  加密去重 
针对传统加密算法与数据去重间的矛盾，文献[5]

提出了 MLE，其使用基于数据内容生成的加密密钥

构造确定性加密以实现跨用户的加密去重。但由于

MLE 的加密过程缺乏随机性，当用户数据可预测

时，易受到敌手的离线字典攻击 [17]。为此，

DupLESS[17]引入了一个协助客户端生成加密密钥

的密钥服务器以构造服务器辅助 MLE。DupLESS
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中的密钥生成需要客户端与密钥服务器交互，敌手

无法进行离线字典攻击，并且，系统可通过在密钥

服务器端限制与客户端的交互速率防止敌手进行

在线字典攻击。但中心化的密钥服务器易成为系统

中的单点故障和效率瓶颈。因此，一些现有工作[20-22]

设计了无第三方服务器的加密去重方案。但其中的

客户端交互过多，并且要求大量客户端在线，难以

适用于真实场景。 
此外，加密去重系统中的安全问题还包括侧信

道攻击[23-24]、所有权欺骗攻击[6,25]、频率分析攻击[26]、

故障容错问题[27]和完整性审计[28-29]等。本文关注的

主要问题是加密去重系统中的密钥更新问题。 
3.2  密钥更新 

在加密去重系统存在的众多安全问题当中，密

钥更新问题近年来得到了越来越多的关注。现有的

密钥更新方案可大致分为对加密密钥的密文进行

密钥更新和对外包数据本身进行密钥更新 2 类。 
3.2.1  密钥密文的密钥更新  

分层加密是实现加密去重系统中密钥更新的

重要方法。客户端首先使用 MLE 密钥加密用户数

据，然后使用一个用户密钥对 MLE 密钥进行加密

得到 MLE 密钥的密文。密钥更新时仅对密钥的密

文进行更新。EDedup[30]利用密钥分层的思想实现密

钥更新，系统中的加密密钥可分为段级别和文件级

别，其中，段级别密钥用于加密用户数据，而文件

级别密钥用于加密段级别密钥。系统通过重加密文

件级别密钥来实现密钥更新。文献[31]提出了将用

户角色与加密密钥相关联的思路，实现了分层结构

下的云数据去重。该方案通过撤销角色树的节点实

现密钥更新，主要思路是对密钥分层结构的调整。

文献[32]利用策略加密保护 MLE 密钥的安全性。在

执行密钥更新时，该方案结合公钥加密和身份认证

的思想实现密钥密文的重加密。文献 [10]使用

ElGamal 算法加密对称密钥，密钥更新时通过重新

拆分 ElGamal 私钥，并将其外包至分布式密钥服务

器以防止敌手通过已泄露的密钥破坏数据机密性。 
基于分层加密设计的密钥更新方案的特点是系

统仅对密钥的密文进行密钥更新。当外层密钥泄露

时，方案可保证数据机密性；但当直接加密用户数据

的内层密钥泄露后，外包数据的机密性将受到破坏。 
3.2.2  数据密文的密钥更新 

由于对密钥的密文进行密钥更新这一方法具

有局限性，一些研究工作开始关注对外包数据本身

进行密钥更新。一些可更新块级别消息锁加密 
（UMLE, updatable block-level message-locked en-
cryption）的相关研究工作[33-34]试图在文件的数据块

动态改变时高效地更新 MLE 密钥。UMLE 属于对

外包数据本身进行密钥更新的方法，但其研究重点

主要在于数据内容的变化对于 MLE 密钥的影响，

而非系统应如何对抗 MLE 密钥泄露。因此，在

UMLE 中，当敌手得到已泄露的 MLE 密钥和外包

数据时，系统无法为用户数据提供机密性保证。 
REED[16]提出了支持密钥更新的 2 种加密去重

方案：基本加密方案和增强加密方案，其主要思想

是通过使用 AONT 将用户数据拆分为修剪包和存

根，然后通过对存根进行重加密实现外包数据的密

钥更新。该方案实现了外包数据本身的密钥更新，

可有效防止得到已泄露密钥的敌手破坏数据机密

性。然而，其提出的 2 种方案均存在一定的缺陷：

在基本加密方案中，一旦 MLE 密钥泄露，数据机

密性将不能得到保证；增强加密方案为提高安全性

需要对用户数据进行 2 层加密，这带来了额外的计

算开销。此外，在 REED 的密钥更新中，存根数据

需要由客户端从云服务器端下载、重加密并上传。

当存根体量较大或密钥更新频繁时，仍会引起不小

的计算和通信开销。 

4  系统模型 

4.1  应用场景 
ANRDup 的应用场景为某一群组的用户（如公

司内的全体员工或高校内的各个院系）共同外包数

据至云服务器，如图 2 所示。用户不完全信任云服

务器，将自己的数据加密后外包，防止云服务器窥

探其数据隐私。由于使用云存储服务的用户均属于

同一群组，其外包数据中很可能会存在大量的重复

内容，云服务器可使用去重技术节省存储开销。一

旦外包数据的加密密钥泄露，数据所有者可执行密

钥更新操作防止同时得到已泄露的加密密钥和外

包密文的敌手获取用户数据信息。 
4.2  系统架构 

ANRDup 中包括 3 种实体：客户端、密钥服务

器和云存储服务器（简称为云服务器）。 
客户端：用户通过客户端外包数据至云服务

器。客户端将用户数据拆分为数据块，对其进行加

密，将密文块上传至云服务器。客户端可在密钥泄

露后更新其外包数据的加密密钥。 
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图 2  应用场景 

密钥服务器：为了弥补 MLE 难以为可预测数

据提供机密性的缺陷，ANRDup 中部署了密钥服

务器以实现服务器辅助 MLE。客户端生成 MLE
密钥时需要与密钥服务器交互，MLE 密钥的生成

同时基于数据内容与密钥服务器管理的系统主 
密钥。 

云服务器：云服务器可为多个用户提供数据

存储和管理服务，并可使用去重技术降低其存储

开销。 
4.3  敌手模型 

本文主要考虑 2 类敌手：内部敌手和外部敌手。

内部敌手为诚实但好奇的云服务器，可通过外包数

据和已泄露的用户私钥试图获取数据信息。外部敌

手为系统外的恶意用户，可得到已泄露的 MLE 密

钥和用户外包数据。 
本文的敌手模型基于如下的安全假设。首先，

假设客户端与云服务器间的通信基于 SSL/TLS 协

议，二者在身份认证后进行通信。其次，由于系

统可在密钥服务器端设定与客户端的交互速率限

制，本文不考虑敌手的在线字典攻击，并且，方

案中客户端与密钥服务器间的交互基于不经意的

伪随机函数（ OPRF, oblivious pseudo-random 
function），由于 OPRF 的安全性已被证明[17]，本

文假设密钥服务器无法在密钥生成阶段获取用户

的数据信息。 
基于上述的敌手模型，ANRDup 主要有以下 2 个

安全目标。 
1) 为用户的外包数据提供机密性，即上述的内

部或外部敌手均无法获取用户的数据信息。 
2) 为用户的外包数据提供完整性，即客户端

从云服务器下载数据后可检测外包数据是否被

篡改。 

5  方案设计 

5.1  设计思想 
通过对现有加密去重系统的研究与分析，总结

了其进行密钥更新的 2 个难点。 
1) 在基于 MLE 的加密去重系统中，拥有相同

数据的多个用户共享同一加密密钥，使当某个数据

所有者对其外包数据进行密钥更新时，其他数据所

有者必须同步该更新，否则将出现相同数据加密后

无法去重的情况。 
2) 当需要更新密钥的文件体量较大时，大量数

据需要在客户端和云服务器间传输，这将引起较大

的通信开销。此外，重加密大体量文件也给计算能

力本就相对薄弱的客户端带来了较大的计算开销。 
针对第一个难点，本文构造一个适用于加密去

重场景下的 AONT 的变体来转换用户数据。首先，

将原有 AONT 中的随机密钥替换为基于数据内容

生成的确定性密钥，构造收敛 AONT[27]（CAONT, 
convergent all-or-nothing transform）。拥有相同数据

的不同用户可计算得到相同的确定性密钥，因此跨

用户间的相同数据经 AONT 转换后可得到相同的

包数据以便实现加密去重。ANRDup 中的数据加密

过程的方案设计如图 3 所示，客户端首先将用户文

件拆分为数据块 1 2{ , , , }nM M M ，然后将这些数据

块通过 AONT 转换为修剪包 1 2{tp ,tp , ,tp }n 和存根

1 2{st ,st , ,st }n ，其中，修剪包与用户数据大小相同，

用于云服务器进行去重处理；存根则需要进一步由

NTRU 随机加密后得到密文存根，用于客户端进行

密钥更新。由于不同用户的 NTRU 密钥不同，云服

务器无法对跨用户的密文存根进行去重，但由于其

体量较小，不会引起过多的存储开销。 
假设 t 个用户 1 2{ , , , }tU U U 经加密去重后共

享同一密文C 。当某个用户 iU 进行密钥更新时，其

仅需重加密外包数据的存根部分即可，而用于数据

去重的修剪包部分维持不变，这维持了跨用户数据

去重的特性，其他用户不需要同步 iU 的密钥更新，

解决了上述的第一个难点。由于 AONT 的“全有或

全无”特性，解密方缺少密文的存根部分便无法恢

复数据信息。因此，系统可通过重加密存根实现整

体外包数据的密钥更新。 
针对第二个难点，避免密钥更新时体量较大的

外包数据在客户端与云服务器间传输以及在客户

端完成计算量较大的加解密操作的方法是将密文
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转换的过程直接外包至云服务器完成。此外，密文

转换的过程中需要保证云服务器无法获取用户的

数据信息。代理重加密正是实现这一需求的有效方

法。由于 ANRDup 中使用 NTRU 加密存根，密钥

更新的过程中可引入基于 NTRU 的代理重加密方

案 NTRUReEncrypt[15]。客户端使用新旧密钥生成一

个重加密密钥，将其上传至云服务器，云服务器完

成数据的重加密过程，具体的方案设计如图 3 所示。

云服务器使用该重加密密钥和原存根密文通过重

加密过程生成新的存根密文。因此，在整个密钥更

新的过程中，系统的通信开销仅为一个重加密密

钥，客户端的计算开销仅为生成该重加密密钥，这

解决了上述的第二个难点。 

 
图 3  方案设计 

5.2  方案细节 
本节主要介绍 ANRDup 中的服务器辅助 MLE

密钥生成，数据加解密和密钥更新的详细过程。 
5.2.1  服务器辅助 MLE 的密钥生成 

在 ANRDup 中，客户端加密数据前需要与密钥

服务器交互生成MLE密钥，这里使用RSA-OPRF[17]

生成 MLE 加密密钥。具体过程如下。 
1) 密 钥 服 务 器 生 成 RSA 公 私 钥 对

{pk ( , ),sk }e N d= = ，将公钥 pk 分发至所有客户端，

安全存储私钥 sk 。 
2) 客户端计算用户数据的哈希值 h ，从群 *

NZ
中随机选取用于盲化的随机值 *

R Nr ← Z ，计算

 mod ex hr N= 发送至密钥服务器。 
3) 密钥服务器利用私钥对客户端发送的数据

签名，得到  mod dy x N= 。 

4) 客 户 端 进 行 去 盲 化 过 程 ， 计 算
1  mod dz yr h N−= = ，验证 h是否与  mod ez N 相等。

若相等，说明该 MLE 密钥 z 有效；否则该密钥无

效，需重新生成。 
5.2.2  数据加密 

ANRDup 中 AONT 的确定性密钥同时基于数

据块内容和服务器辅助 MLE 密钥生成，此设计是

为了防止出现类似于 REED 的基本加密方案中

MLE 密钥泄露后数据机密性被破坏的情况。此外，

为了在密钥更新中引入基于 NTRU 的代理重加密

方案，客户端使用 NTRU 加密存根。图 4 描述了

ANRDup 的数据加密流程。 

 
图 4  数据加密流程 

下面以加密单个数据块 M 为例详细介绍数据

加密过程。假设 M 对应的服务器辅助 MLE 密钥为

MK ，方案的加密过程如下。 
1) 拼接 M 和 MK 得到 ( || )MM K ，计算加密密

钥 ( || )h MK H M K= 。 
2) 使 用 hK 加 密 ( || )MM K 得 到 密 文

SEEnc ( ,( || ))h MC K M K= ，本文的对称加密使用了

AES 加密算法。 
3) 将密文C 拆分为 1 2{ , , , }nC C C ，其中每份密

文均与密钥 hK 大小相同。异或 n 份密文和 hK 得到

1 2 n ht C C C K= ⊕ ⊕ ⊕ ⊕ 。   
4) 拼接C 和 t 得到 ( || )C t ，从中截取部分数据

（如 64 byte）作为存根 st ，剩余部分作为修剪包 tp。 
5) 生成 NTRU 密钥对 (pk,sk) ，使用公钥 pk 加

密 存 根 st 得 到 st NTRUEnc (pk,st)C = ， 其 中 ，

NTRUEnc ( )⋅ 为 NTRU 加密算法。 

不同用户上传相同数据块时计算得到的确定
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性密钥相同，因此得到的修剪包也相同，云服务器

可对跨用户上传的修剪包进行数据去重。此外，本

文设计的加密方案是一个 AONT 的变体，满足计

算安全性。除非敌手得到了全部的 AONT 包数据

或者可暴力猜测出加密密钥，否则其无法得到数据

块的任何信息。6.2 节对该问题给出了更详尽的安

全分析。 
5.2.3  数据解密 

客户端从云服务器下载数据块 M 的全部密文

（即存根密文 stC 和修剪包 tp）后，可通过以下步骤

完成解密操作以恢复 M 。  
1) 使用 NTRU 私钥 sk 解密 stC 得到存根

NTRU stst = Dec (sk, )C ，其中 NTRUDec ( )⋅ 为 NTRU 解密

算法。 
2) 拼接 tp 和 st 得到完整的 AONT 包数据

(tp || st) ，从中截取与 hK 大小相同的字节得到 t ，将

剩余内容作为密文C 。 
3) 将密文C 拆分为 1 2{ , , , }nC C C ，与 t 异或得

到 1 2h nK C C C t= ⊕ ⊕ ⊕ ⊕ 。 
4) 利用 hK 解密密文 C ，得到 ( || )MM K =  

SEDec ( , )hK C ，从中截取得到数据块 M ，其中，

SEDec ( )⋅ 为对称解密算法。  
5) 计算 ( || )MM K 的哈希值 ( || )Mh H M K= ，比

较 h和密钥 hK 是否相等，若相等则数据完整性未被

损坏。否则，数据完整性已被损坏。 
5.2.4  密钥更新 

当 NTRU 密钥对泄露时，数据所有者需要对外

包数据进行密钥更新，具体过程如下。 
1) 假设泄露的密钥对 old old(pk ,sk ) ，客户端生成

新的 NTRU 密钥对 new new(pk ,sk ) ，输入新旧私钥至重

加密密钥生成算法RekeyGen( )⋅ ，计算得到重加密密

钥 old new old newrk =RekeyGen(sk ,sk )→ ，发送至云服务器。 
2) 云服务器输入重加密密钥 old newrk → 和原密

文 st NTRU oldEnc (pk ,st)C = 至重加密算法ReEnc( )⋅ ，输

出新密文 st old new stReEnc(rk , )C C→=' ，其中， stC′ 仅可

由 newsk 解密，而 oldsk 失效。 
5.3  方案流程 

本节详细介绍 ANRDup 中客户端的数据上传、

数据恢复和密钥更新的详细操作流程。 
5.3.1  数据上传 

假设用户的外包文件为 F ，客户端首先将其拆

分为大量数据块{ }M ，计算这些数据块的哈希值，

基于 OPRF[35]与密钥服务器交互得到{ }M 对应的

MLE 密钥{ }MK 。{ }M 经 AONT 转换后得到存根

{st}和修剪包{tp}，客户端将文件 F 对应的所有存

根{st}写入存根文件 stF 。然后客户端生成 NTRU 密

钥对 (pk,sk) ，对 stF 进行 NTRU 加密得到密文存根

st NTRU stEnc (pk, )C F= 。由于 NTRU 中的加密单元为

多项式，客户端需要在加密前将存根文件编码为多

项式系数，7.2.1 节对编码方式进行了详细介绍。最

后，客户端将修剪包{tp}和密文存根 stC 上传至云服

务器，本地存储 NTRU 密钥对 (pk,sk)用于解密数

据；云服务器存储客户端上传的密文存根和修剪

包，并可对跨用户上传的修剪包进行去重。 
5.3.2  数据恢复 

客户端从云服务器下载得到修剪包{tp} 和密

文存根 stC ，使用 NTRU 私钥 sk 解密 stC 得到

st NTRU stDec (sk, )F C= ，使用{tp}和 stF 恢复文件 F 。

若在恢复文件时检测到外包数据已被篡改，则解密

操作终止。  
5.3.3  密钥更新 

客户端生成新的 NTRU 密钥对 new new(pk , sk ) ，
基于原密钥对中的私钥 oldsk 和新私钥 newsk 生成重

加密密钥 old newrk → ，将 old newrk → 上传至云服务器。云

服务器利用原密文存根 stC 和重加密密钥 old newrk →

生成新的密文存根 stC' 。 

6  安全性分析 

本节首先分析 ANRDup 的正确性，即数据加密

或密钥更新后，客户端可正确恢复用户数据。然后，

分析了 ANRDup 中设计的 AONT 的安全性，并基

于 4.3 节中的敌手模型分析了整体方案的安全性。 
6.1  正确性分析 

ANRDup 中所使用的对称加密的正确性已被

证明，这里基于文献[15]对 NTRU 的加解密和重加

密过程进行正确性分析，假设客户端加密的存根数

据为m 。 
NTRU加密后得到的密文为c hs= + pe + qm R∈ ，

解密时计算 sk ( ) =c cf hs pe m f= = + + 1(pgf s pe− + +  
)  mod  m f pgs pef mf p mf= + + = mod p 。由于 f =  

1 mod p ， sk  =  mod c mf m p Μ= ∈ ，因此，ANRDup

中 NTRU 的加密部分满足解密正确性。 
假设原密文为 qc hs pe m R= + + ∈ ，新私钥为

sk f′ ′= 。NTRU 重加密后得到的密文为 rkc c′ = +  
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1 1 1+ qpe pgf s peff mff pe R− − −′ ′ ′ ′ ′= + + ∈ 。解密时可使

用新私钥 sk′ 计算得到 skc pgs′ ′ = + pef mf+ +  
  mod pe f m p M′ ′ = ∈ 。因此，ANRDup 中的重加密

过程满足解密正确性。 
6.2  AONT 的安全性分析 

ANRDup 是基于 AONT 的全有或全无特性而

设计的，全有或全无特性表示只有当得到 AONT 转

换后的所有包数据（即修剪包和存根）时才可恢复

数据信息，缺少任何一部分包数据均无法完成解

密。这里以加密单个数据块M 为例对 ANRDup 中所

设计的 AONT 的全有或全无特性进行分析，假设M
在 AONT 转换后可得到 1n + 份密文 1 2{ , , ,C C C=  

, }nC t ，加密密钥 hK 的大小为 kl 。 

定理 1  若AES具有选择明文攻击下的不可区

分性，则方案中的 AONT 具有全有或全无特性。 
证明  M 的密文块共 1n + 份，假设敌手可得

到其中的 n份。分 2 种情况讨论，第一种即敌手得

到了前 n份数据 1 2{ , , , }nC C C ，第二种即敌手得到

了 t 和 1 2{ , , , }nC C C 中的 1n − 份。 
1) 若敌手得到了 1 2CN={ , , , }nC C C ，由于CN

为 AES 密文，若 AES 具有选择明文攻击下的不可

区分性，敌手无法区分CN 与等长的随机比特串。

因此，敌手依据CN 恢复数据信息的概率等于其成

功猜测出 AES 密钥 hK 的概率，为1 / 2
kl ，实现了计

算安全性。若密钥长度为 128 位（即 128kl = ），

敌手恢复数据信息的概率为 1281 / 2 ，此概率是可

忽略的。  
2) 若敌手得到了 t 和 1 2{ , , , }nC C C 中的 1n −

份，由于 ANRDup 中的 hK 是经 1 2{ , , , }nC C C 异或

后得到 t 的，这相当于对 hK 进行了一次一密，为其

提供了信息论安全。缺少 1 2{ , , , }nC C C 中任何一

份的敌手恢复 hK 的概率为1/2
kl ，同样实现了计算

安全性。 
6.3  ANRDup 的安全性分析 

本节首先针对敌手模型中的内部敌手对

ANRDup 进行了形式化的安全证明，将 ANRDup
的安全性规约到 AES 和 NTRUReEncrypt[15]等已被

证明安全的密码学原语上。证明了若存在内部敌手

可攻破 ANRDup，则该敌手可成功攻破 AES 和

NTRUReEncrypt。此外，本节证明了可得到 MLE
密钥的外部敌手同样无法恢复数据信息，并对方案

中外包数据的完整性进行了分析。  

定理2  若方案中使用的AES和NTRUReEncrypt
是密码学安全的，则内部敌手获取用户数据信息的

概率是可忽略的。 
证明  这里通过定义多个不可区分的安全游

戏来证明定理 2。 0Game 模拟了真实场景下的

ANRDup 方案，敌手A模拟了诚实但好奇的内部敌

手的行为。若A 赢得 0Game 的概率优势是可忽略

的，则可认为方案中内部敌手获取数据信息的概率

是可忽略的。 
1) 0Game  

初始化阶段。挑战者 C 生成 AES 密钥 k 和

NTRU 密钥对 0 0(pk , sk ) ，将公钥 0pk 发送至敌手

A，安全存储 0sk 和 k 。假设初始化阶段为 0e ，挑

战阶段为 Ce ，猜测阶段为 Ge 。在每个时段 ie 开始

前，C生成新的密钥对 (pk , sk )i i ，将此前时段 -1ie
的私钥 -1isk 发送至A（挑战阶段的私钥 skC 不会

发送给A）。 
询问阶段 1。在 0 i Ce e e<≤ 中，A向C发起询

问。A输出消息m ，C返回m 在 ANRDup 中对应

的密文 st(tp, )mC C= 。C将A在这一阶段中输出的

所有消息放入集合 mQ 。 
挑战阶段。在 Ce 中，A输出 2 个等长的挑战

明 文 0m 和 1m ( 0 1{ , } mm m Q∉ ) ， C 随 机 选 择

{0,1}Rb∈ ，返回 bm 对应的挑战密文 bC 。 
询问阶段 2。在 C i Ge e e< < 中，A 输出消息

m ( 0 1{ ,  }m m m∉ )，C返回m 对应的密文 mC 。A输

出挑战密文 bC ， C返回 bC 经密钥更新后重加密为

当前时段的密文 'bC 。若A在 ie 向C询问 bC ，则 ie
的私钥 ski 在游戏中将不会发送至A。 

猜测阶段。在 Ge 中，A输出 'b 。如果 'b b= ，

则A 赢得 0Game 。将A 在 0Game 中具有的概率优

势定义为
1Adv( ) | Pr[ '] |
2

b b= = −A 。 

2) 1Game  
与 0Game 流程相同，区别在于C返回密文时使

用一个与存根密文等长的随机比特串 cststr ，即C返

回 A 询问的消息密文或重加密后的密文为

cst(tp, str )mC = 。 
3) 2Game  
与 1Game 流程相同，区别在于C返回密文时使用

一个与修剪包等长的随机比特串 tpstr ，即C返回A询

问的消息密文或重加密后的密文为 tp cst(str , str )mC = 。 



第 10 期 贾春福等：加密去重场景下基于 AONT 和 NTRU 的密钥更新方案 ·75· 

 

将A在Gamei 中输出 'b b= 的事件定义为 iS ，

A 在 Gamei 中 可 取 得 的 概 率 优 势 定 义 为

1|Pr[ ] |
2iS − ，其中 {0,1,2}i∈ 。 

引理 1  2Pr[ ] 1/2S = 。 
在 2Game 中 ， A 得 到 的 密 文 为

tp cst(str , str )mC = ，存根与修剪包均为与m 无关的随

机比特串，A只能随机输出 'b 。因此， 2Pr[ ] 1/2S = 。 

引理 2  若敌手在没有AES密钥的前提下区分

AES 密文与等长的随机比特串的概率为 Aξ ，则

1 2|Pr[ ] Pr[ ]| AS S ξ− ≤ 。 
在 1Game 中，密文为 cst(tp, str )mC = 。A 区分

1Game 与 2Game 的概率将不超过其区分 AES 密文

tp与等长的随机比特串 tpstr 的概率 Aξ 。 

引理 3  若敌手在没有私钥的前提下区分

NTRUReEncrypt 中的密文与等长的随机比特串的

概率为 Nξ ，则 0 1|Pr[ ] Pr[ ]| NS S ξ− ≤ 。 
在 0Game 中，A可得到密文 st(tp, )mC C= 以及

skC 外的私钥集合 0 1 1{sk , ,sk ,sk , ,sk }C C G− − 。在没有

skC 的前提下，A区分 0Game 与 1Game 的概率将不

超过其区分密文 stC 与随机比特串 cststr 的概率 Nξ 。 
由以上 3 条引理可知，A赢得 0Game 的概率优

势如式(1)所示。由于 Aξ 和 Nξ 均为可忽略的值，A
赢得 0Game 的概率优势是可忽略的。 

 

0 1 10

0 12 2

1 2 0

1Pr | Pr[ ] Pr[ ]+Pr[ ]
2

1 Pr[ ] Pr[ ] +Pr[ ]+Pr[ ]
2

1Pr[ ] Pr[ ]|+|Pr[ ]
2 A N

S S SS

S SS S

S S S ξ ξ

⎡ ⎤ = − −−⎢ ⎥⎣ ⎦

−−

+− −

≤

≤

 

(1)

 

定理 3  得到外包数据和 MLE 密钥的外部敌

手恢复用户数据信息的概率是可忽略的。 

证明 外部敌手可同时得到MLE密钥和外包数

据，ANRDup 可实现不可预测的数据块的机密性保

证。方案中的加密密钥为 ( || )h MK H M K= ，鉴于哈

希函数中的雪崩效应（输入发生任何微小的改变，

都会导致输出的不可区分性改变），除非外部敌手

可得到完整的 ( || )MM K ，否则其无法计算得到 hK 。

因此，外部敌手恢复数据信息的概率等于其暴力猜

测密钥 hK 的概率，即1/2
kl ，此概率是可忽略的。 

定理 4  客户端无法检测数据完整性被损坏的

概率是可忽略的。 
证明   客户端下载解密数据后可得到

( || )MM K ，其可通过比较 ( || )MH M K 和 hK 是否相

等来判断数据完整性是否被损坏。由于哈希函数

( )H ⋅ 的 抗 碰 撞 性 ， 数 据 被 篡 改 后 仍 满 足

( || )M hH M K K= 的概率是可忽略的。 

7  性能分析 

本节分别从理论分析与性能评估 2 个方面对

ANRDup 进行对比分析。 
7.1  理论分析 

本节从密钥更新中的客户端、服务器计算开销

和系统中的通信开销 3 个方面对方案的效率进行理

论分析，并比较了现有方案与 ANRDup 在密钥更新

方式上的不同。表 1 展示了不同方案在密钥更新中

的时间开销，其中 Fl 和 Sl 分别表示整体数据和存根

的长度， RKl 和 Kl 分别表示重加密密钥和对称密钥

的长度， Sigl 和 AKl 分别表示方案中使用的签名长度

和对称密钥经公钥加密后的密文长度。SE 和SD 分

别表示对称加解密的计算开销， AE 和 AD 分别表

示公钥加解密的计算开销，H 和 oprf 分别表示哈希

函数和 OPRF 引起的计算开销，RKG和RE 表示重

加密密钥生成和数据重加密的计算开销。 

表 1 密钥更新中的开销对比 

方案 客户端计算开销 服务器端计算开销 带宽开销 

DupLESS ) o(SD+SE ) p( rfFH O l ++  — GD2 2Fl l+  

CE (SD+SE+ () )FH O l  — 2 Fl  

RCE ) ( ) ((SD SD SE) ( )F KH O l O l+ + +  — 2F Kl l+  

文献[30] RK(RK )GO l  AKRE ( )O l  AK RKl l+  

文献[32] AK( ) ADS ( ) AE (D )K KO l O l O l+ +  AKAD ( )O l  AK Sig2 2l l+  

REED SD+SE SO l（ ）（ ） — 2 Sl  

ANRDup RKRKG ( )O l  RE ( )SO l  RKl  
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由表 1 可以看出，CE、RCE 和 DupLESS 3 个经

典的加密去重方案中密钥更新的开销较大，计算和通

信开销均与外包数据的长度线性相关。与近年来的几

种密钥更新方案[16,30,32]相比，ANRDup 将部分计算开

销外包至服务器端，具有更低的客户端计算开销和

通信开销。表 2 展示了现有方案在密钥更新方式上

的不同。虽然文献[30]和文献[32]具有较高的密钥更

新效率，但其密钥更新方式属于密钥密文的更新，

当直接加密外包数据的密钥泄露时，无法保证用户

数据的机密性。因此，只有 REED 与 ANRDup 实

现了高效的数据密文更新，并且由表 1 可以看出，

与 REED 相比，ANRDup 具有更低的客户端计算开

销和带宽开销。 

表 2 密钥更新方式的对比 

方案 数据密文更新 密钥密文更新 

DupLESS √ — 

CE √ — 

RCE — √ 

文献[30] — √ 

文献[32] — √ 

REED √ — 

ANRDup √ — 
 
7.2  系统实现与性能评估 
7.2.1  系统实现 

本文基于开源的 REED 代码实现了 ANRDup
的原型，其中 AES 和哈希函数等密码学原语均基于

OpenSSL 实现，NTRU 加密则基于 NTL 库实现。

由于 NTRU 的加密单元为多项式，客户端在对存根

进行 NTRU 加密前需要首先将其编码为多项式系

数。编码方式如下：客户端从存根中读取一定数量

的比特串，将其编码为 ASCⅡ码。由于每个 ASCⅡ
码占 8 位，且 NTRU 中的明文空间大小与参数 p相
关，客户端将每 p/8 个字符转换为一个 p bit 的整数，

然后将其编码为多项式系数。客户端完成编码后，

使用 NTRU 加密得到存根密文。 
此外，本文对开源代码 REED 中 AONT 的实现

进行了优化。为减少 AONT 中的比特间操作，方案

的原型实现中将待处理数据的每 64 bit 分为一组执行

运算，这使程序可在 64 位的机器上更高效地运行。 
7.2.2  性能评估 

本节分别使用人工数据和真实数据集对

ANRDup 的性能进行了评估。实验所使用的机器配

备有 3.40GHz Inter i7-6700 处理器，3.5 GB RAM，

64 位 Ubuntu 16.04.1 LTS。所有评估结果均是 10
次以上程序运行结果的平均值。人工数据包括一些

内容随机填充的文件，真实数据集来自 FSLhomes，
是石溪大学文件系统和存储实验室所收集的包含

9 个用户的每日备份的一个数据集，很多加密去重

系统[16,26,32]的评估均基于此数据集。本节将 7.2.1
节中程序优化前后的 ANRDup 原型分别命名为

ANRDup_Basic 和 ANRDup_OP，将 REED 中的基

本加密和增强加密方案分别命名为 REED_Basic 和

REED_Enhanced。 
1) 人工数据上的评估 
这里首先使用人工数据评估 ANRDup 在数据

加密上传、下载解密和密钥更新 3 个方面的性能开

销，其中测试文件的大小从 1 到 1 000 MB，4 种方

案的 AONT 加解密开销分别如图 5(a)和图 5(b)所
示。不难看出 ANRDup_OP 具有最好的 AONT 加解

密效率。与其他 3 种方案相比，ANRDup_OP 分别

降低了 45.3% ～ 66.6% 的 AONT 加密开销和

48.7%～72.5%的 AONT 解密开销，其性能提升的

主要原因在于方案在 AONT 设计上的改进，以及代

码实现上的优化。REED_Enhanced 的 AONT 加解

密效率最低，原因在于其对用户数据进行了 2 层加

密。ANRDup_Basic 和 REED_Basic 的 AONT 加解

密效率相近。 
图 6(a)和图 6(b)显示了 ANRDup 和 REED 在

加 解 密 存 根 上 的 时 间 开 销 对 比 。 由 于 在

ANRDup_OP 和 ANRDup_Basic 中存根的加解密

过程相同，且均是基于 NTRU 加密算法实现的，

因此统一简称为 ANRDup_NTRU。而 REED 中的

2 种加密方案均是基于 AES 加密算法实现的，因

此统一简称为 REED_AES。由于 AES 的加解密速

度明显优于 NTRU，在加解密存根的时间开销上

ANRDup 要高于 REED。然而，由于存根的体量较

小，其加解密的开销不会对整体的数据加密上传或

下载解密产生过大的影响，这一点在图 7 中得到了

证明。 
图 7 显示了 ANRDup 和 REED 在整体的数据

加解密上的时间开销对比，图 7(a)和图 7(b)分别对

应数据加密和解密的时间开销，其中包括了 AONT
过 程 和 存 根 加 解 密 过 程 中 的 时 间 开 销 。

ANRDup_OP 在整体的数据加解密上与其他 3 个方

案相比分别降低了 19.6%～49.4%和 37.1%～57.0% 
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图 5  AONT 时间开销 

 
图 6  存根加解密的时间开销 

的时间开销。ANRDup_Basic 在解密速度上与

REED_Basic 相似，加密速度略慢于 REED_Basic，
但 与 安 全 性 相 同 的 REED_Enhanced 相 比 ，

ANRDup_Basic 具有更好的加解密效率。整体的数

据加解密开销的对比情况充分说明了 ANRDup 中

NTRU 的引入并未对数据加解密的效率产生过大的

影响，主要原因在于由 NTRU 加解密的存根体量较

小且方案在 AONT 的设计和实现上均实现了优化。 

 
图 7  整体数据加解密的时间开销 

图 8(a)和图 8(b)比较了 ANRDup 与 REED 在数

据上传下载过程中客户端的时间开销。与图 7 相比，

图 8 中增加了文件分块和数据通信部分的开销，反

映了系统真实运行时客户端的时间开销。

ANRDup_OP 在数据上传和下载过程中与其他 3 种

方案相比分别降低了 21.3%～22.1%和 23.3%～

38.8%的时间开销。 
ANRDup与REED在性能上最大的差距体现在

密钥更新的过程上，这同样也是本方案设计的主要

目标。由于 2 个版本的 ANRDup 的密钥更新开销相

同，统一称为 ANRDup。出于相同的原因，REED
中基本加密和增强加密统一称为 REED。2 种方案

密钥更新过程中的性能差异主要集中在系统通信

开销和客户端的计算开销上。图 9 比较了 2 种方案

在密钥更新过程中的时间开销，REED 中密钥更新

的时间开销随文件大小的增加而增长，而 ANRDup
中的时间开销是几乎恒定的。原因在于在 REED 的

密钥更新中客户端需要下载密文存根、解密、重加

密后上传至云服务器。文件体量越大，其存根的体

量也会随之增加。因此，REED 中密钥更新的时间
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开销与文件大小线性相关，而 ANRDup 中的数据重

加密过程则外包至云服务器，无论需要密钥更新的

文件大小如何，客户端的计算开销都仅为生成一个

重加密密钥，系统的通信开销都仅为该重加密密钥

的大小，二者均与文件大小无关。 

 
图 8  上传下载的时间开销 

 
图 9  密钥更新的时间开销 

2) 真实数据集上的评估 
本小节使用真实数据集 FSLhomes 对 ANRDup

的存储效率和加解密性能进行了评估。图 10 中的

逻辑数据（logical data）表示未经任何加密和去重

的原始数据，物理数据（physical data）表示去重后

存储在云服务器的修剪包，存根数据（stub data）
表示云服务器存储的存根数据。尽管 ANRDup 并未

对存根数据进行去重，且 NTRU 加密后的存根存在

一定的密文扩张，但 ANRDup 仍具有较高的存储效

率。图 10(a)比较了 ANRDup 和 REED 中物理数据

和存根数据的总和与逻辑数据的大小关系，可以看

出数据去重后 2 种方案的存储效率均得到了提高。

存储连续 29 天的备份数据后，ANRDup 和 REED
的去重率分别为 75.6%和 78.8%，其中，去重率

定义为物理数据和存根数据的总和除以逻辑数据

的比率。由此可以看出，ANRDup 中 NTRU 所引

起的密文扩张并未对方案整体的存储开销带来过

大的影响。图 10(b)比较了 ANRDup 和 REED 中

物理数据和存根数据分别所占的存储开销。与物

理数据相比，存根数据所占的存储开销比例较低。

ANRDup 中存根数据占总存储量（即物理数据和

存根数据的总和）的 5%，而 REED 中该比例为

1%。二者间的差异主要来自 NTRU 加密算法引起

的密文扩张。 

 
图 10  存储开销 
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图 11 展示了 ANRDup_OP 和与其安全性相同

的 REED_Enhanced 在真实数据集上的加解密性能。

性能测试选择了 5 个用户连续 6 天的日常备份数

据。这 6 天中 ANRDup_OP 的平均加解密速度分别

为 73.83 Mbit/s 和 57.12 Mbit/s，REED_Enhanced 为

58.42 Mbit/s 和 43.13 Mbit/s。ANRDup_OP 在真实

数据集上的加解密速度比 REED_Enhanced 分别提

高了 20.9%和 24.5%。 

 
图 11  真实数据集的加解密开销 

8  结束语 

针对现有加密去重系统的密钥更新过程中存

在的困难，提出了基于 AONT 和 NTRU 的密钥更

新方案 ANRDup。方案基于 AONT 的全有或全无特

性实现了不同用户密钥更新时的独立性，解决了基

于 MLE 的加密去重系统中多用户密钥更新时存在

的同步问题。同时，方案在密钥更新中引入了一种

基于 NTRU 的代理重加密方案降低了系统的通信

开销和客户端的计算开销。性能评估表明所提方案

具有较高的加解密效率，并且显著降低了密钥更新

过程中的时间开销。由于方案使用了第三方的密钥

服务器，易产生单点故障和效率瓶颈的问题。后续

工作可通过设计基于阈值的分布式密钥服务器以

缓解该问题。 
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